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Dveé zakladni funkénosti KMS

Na pocatku

e Desifrovani a ulozeni
kryptografického materidlu
od vyrobce

PFi provozu méridel

e Poskytnuti kryptografického
materidlu pro ReadEn

e Generovdani nové verze

e Nahrazeni kryptografického kryptografického materidlu

materidlu vyrobce,
kryptografickym materidlem

_ e Vydani nového certifikatu
odberatele

meéridla po uplynuti delSi doby
(cca 3-5 let)



Architektura Feseni

Cloud

Certifikacni

) ReadEn —— bLMs/coseM ——  Elektromer
autorita
DLMS/COSEM

HTTPS
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od vyrobce




Davka od vyrobce

Objednavka

Inicializacni
Konfiguracni

Objednatel

Inicializacni
Konfiguracni

/ —— soubor

Dodaci list 4

Dodavana Dodavana

konfiguracni
data

konfiguracni
data

Spravce
meridel




Zabezpeceni

Objednavka

Inicializacni
Konfiguracni

soubor

-
PKCSH7

Objednatel

e

e

e
‘\‘.

Dodavana
konfiguracni
data

Xenc

Dodaci list

PKCS#7

Soukromy kli¢ pro podpis PKCS#7

Verejny kli¢ pro ovéreni podpisu PKCS#7
(tj. certifikat X.509 Vyrobce)

\ Soukromy kli¢ pro podpis PKCS#7

\ Soukromy kli¢ pro deifrovani PKCS#7

Inicializa¢ni
Konfiguracéni
soubor

Dodavana
konfiguracni

data Spravce
meridel

Soukromy kli¢ Spravce
pro desifrovani xenc

(Vnéjsi zabezpeceni)
Soukromy kli¢ pro deSifrovani PKCS#7
(Vnéjsi zabezpeceni)

Soukromy kli¢ pro XML podpis
(Vnitfni zabezpeceni)

Soukromy kli¢ Vyrobce pro desifrovani xenc

Verejny kli¢ pro Sifrovani PKCS#7

" (tj. certifikat X.509 Objednatele)

Verejny kli¢ pro ovéreni PKCS#7 podpisu
(tj. certifikat X.509 Objednatele)

Verejny kli¢ pro XML Sifrovani (xenc)
(tj. certifikat X.509 Spravce méridel) @
Verejny kli¢ pro ovéreni XML podpisu XM,L podpis
(tj. certifikat X.509 Spravce méfidel) Vyrobce

Soukromy klic¢ pro

XML podpis

Verejny kli¢ pro ovéreni

XML podpisu

(tj. certifikat X.509 Vyrobce)

XML podpis
Spravce méridel



On-premise/Saas

CLOUD ON-PREMISE
KMS formou sluzby KMS formou On-premise
e Pravidelnd platba na zaklade e Jednordzova platba pfi pofizeni KMS
pocCtu méridel e Nutnost vyuziti HSM v prostredi
e Bez potieby porizeni HSM objednatele
e Vhodné pro LDS e Vhodné pro vétsi organizace

e Obsahuje edice ReadEn IMU e Obsahuje ReadEn Professional



Thank you!

Vojtéch Doktor

vdoktor@monetplus.cz
+420 739 131 489

Libor Dostalek

ldostalek@proid.tech
+420 603 533 825
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